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 (Ethical Implications and AI Toolsالأخلاقية والأدوات الذكية )التأثيرات : 11المحاضرة 

عد القضايا الأخلاقية والاجتماعية التي يثيرها الذكاء الاصطناعي في الاتصال هي التحدي الأكبر لضمان استخدام 
ُ
ت

 .مسؤول وشفاف للتكنولوجيا

 (Privacy Issues and Identity Protection) قضايا الخصوصية وحماية الهويةالمحور الأول: 

تتطلب الاستخدامات المتقدمة للذكاء الاصطناعي )مثل تحليل المشاعر الصوتية والبصرية( ضوابط صارمة لحماية 

 .البيانات الشخصية

 (Privacy by Design - PbD) هندسة الخصوصية حسب التصميمأولا: 

 في تطوير أنظمة الذكاء الاصطناعي المسؤولة، فهي تضمن  (PbD) هندسة الخصوصية حسب التصميم
ً
 أساسيا

ً
مبدأ

أن تكون حماية البيانات الشخصية هي الإعداد الافتراض ي للنظام، وليس مجرد ميزة إضافية أو إجراء متأخر، وهذا 

يط الأولي إلى ، من التخط(SDLC) المبدأ يتطلب دمج اعتبارات الخصوصية في كل خطوة من دورة حياة تطوير النظام

 .النشر والصيانة

عة وتقنيات حماية الهوية .1  Anonymization and Privacy-Preserving) إخفاء هوية البيانات المجمَّ

Techniques) 

خفي 
ُ
تعتمد القدرة على تحليل البيانات الضخمة مع حماية الخصوصية على استخدام أدوات برمجية متخصصة ت

 .لقيمة التحليلية للبياناتهوية الأفراد بينما تحافظ على ا

 (Differential Privacy - DP) الخصوصية التفاضلية .أ

عد الخصوصية التفاضلية أداة رياضية قوية تضمن عدم إمكانية استنتاج هوية أي فرد أو بياناته الخاصة، حتى 
ُ
ت

 :لو تم الكشف عن مجموعة البيانات بأكملها

برمجة -
ُ
يتم التحكم فيها بدقة  (Random Noise) ضوضاء عشوائية إضافةعلى  DPتعتمد  :آلية الضوضاء الم

إلى البيانات، قبل نشرها أو استخدامها في تحليل تجميعي، ويتم برمجة شدة هذه الضوضاء بناءً على ميزانية 

 .الضوضاء وزادت الخصوصية أصغر، زادت ϵالمسموح بها، وكلما كانت  (ϵ) الخصوصية

أن إضافة أو إزالة سجل فردي واحد من مجموعة البيانات لا تؤثر  DPتضمن  :الحماية على مستوى الفرد -

، ويُستخدم هذا بشكل  بشكل كبير على نتائج التحليل الإجمالية، مما يجعل
ً
 مستحيلا

ً
استنتاج هوية هذا الفرد أمرا

 .(أساس ي في تحليل الأنماط السلوكية الجماعية )مثل أنماط الشكاوى 

 (Homomorphic Encryption - HE) التشفير المتماثل .ب

رة  يُعد التشفير المتماثل تقنية ثورية تسمح بإجراء العمليات الحسابية والتحليلية على البيانات وهي لا تزال مُشفَّ

(Encrypted): 

أو النماذج  (Cloud Providers) للمؤسسات السحابية HEتسمح خوارزميات  :التحليل في فضاء التشفير -

نماذج التعلم العميق( بإجراء تحليلات على البيانات الحساسة للعملاء )مثل تصنيف النبرة(، دون أن المعقدة )مثل 

لة من فك تشفير البيانات أو رؤية محتواها الأصلي على الإطلاق، وهذا يُعزز الأمان بشكل غير مسبوق  ِّ
 
حل

ُ
تتمكن الجهة الم

 .في بيئات الحوسبة السحابية

، (High Computational Overhead) التعقيد الحسابي العاليهو  HEالأكبر لـ التحدي  :التعقيد الحسابي -

 .لذا، يتم استخدامها بشكل استراتيجي فقط للبيانات الأكثر حساسية التي لا يمكن إخفاء هويتها بطرق تقليدية

 (Visual and Audio Anonymization) إخفاء هوية المحتوى البصري والصوتي .ج
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 ما يتضمن التحليل بيانات بيومترية
ً
 :في سياق الاتصال وإدارة الأزمات، غالبا

 (Blurring) التغبيشلتطبيق تقنيات مثل  الرؤية الحاسوبيةيتم برمجة أدوات  :إخفاء ملامح الوجه والصوت -

تعديل صوتي لإخفاء التلقائي على الوجوه في مقاطع الفيديو والصور، أو استخدام أدوات  (Pixelation) التنميطأو 

 .(الهوية الصوتية في تسجيلات المكالمات، مع الاحتفاظ بالجوانب التحليلية )مثل نبرة الصوت أو تعابير الوجه العاطفية
عنصر 

 الخصوصية

 الأثر على الاتصال الهدف الاستراتيجي التقنية البرمجية الأساسية

حماية الهوية 

 الإحصائية

Differential Privacy (ϵ 

Budget) 

ضمان عدم إمكانية استنتاج بيانات أي 

 .فرد من نتائج التحليل الجماعي

تمكين التحليل الإحصائي الآمن للأنماط 

 .السلوكية الكبيرة

ر
َّ
شف

ُ
 Homomorphic Encryption التحليل الم

(HE) 

تمكين الحوسبة على البيانات الحساسة 

 .(في بيئات غير موثوق بها )مثل السحابة

مان البيانات في مرحلة المعالجة زيادة أ

والتحليل بواسطة نماذج الذكاء 

 .الاصطناعي

البيانات 

 البيومترية

Auto-Blurring/Pixelation 

Algorithms 

إخفاء ملامح الوجه والهوية الصوتية في 

 .المواد المسجلة بشكل آلي

الامتثال للوائح الخصوصية التي تحمي 

 .البيانات البيومترية

 (Strict Data Retention and Governance Policies) الصارمة للاحتفاظ بالبيانات وإدارتهاالسياسات  .2

 للالتزام بمبدأ 
ً
 حيويا

ً
، حيث أن تخزين البيانات الحساسة لفترة أطول PbDيُعد التحكم في دورة حياة البيانات أمرا

 .من اللازم يزيد من خطر تعرضها للاختراق

 (Mandatory Deletion Automation) الأتمتة الإلزامية للحذف .أ

 من الاعتماد على التدخل البشري، يتم برمجة السياسات الحيوية للاحتفاظ بالبيانات
ً
 :بدلا

يتم برمجة نصوص آلية لتحديد البيانات التي تجاوزت فترة الاحتفاظ  :سياسة الحذف القائمة على الزمن -

 لتسجيلات المكالمات(، وتطبيق إجراءات  09القانونية )مثل 
ً
 Secure Automated) الحذف التلقائي الآمنيوما

Deletion) لضمان إزالتها بشكل لا رجعة فيه. 

البيانات بمجرد تحقيق الهدف الذي جُمعت يتم برمجة النظام لحذف  :سياسة الحذف القائمة على الهدف -

 بعد 
ً
من أجله، فإذا تم جمع بيانات التعرف على الوجه لغرض مؤقت )مثل الدخول لحدث معين(، يتم حذفها تلقائيا

 .انتهاء هذا الهدف

 (Audit Log and Accountability) سجل التدقيق والمساءلة .ب

إنشاء سجل دقيق يوضح من قام بالوصول إلى البيانات  (CCPAو  GDPRتتطلب قوانين الخصوصية الحديثة )مثل 

 :الحساسة ومتى ولأي غرض

 Personal) يتم برمجة نظام لتوثيق جميع محاولات الوصول إلى البيانات الشخصية :التتبع الآلي للوصول  -

Identifiable Information - PII)  مهوية المستخدأو البيانات البيومترية، بما في ذلك تسجيل (User ID) ،الوقت 

(Timestamp)ذ، و
َّ
نف

ُ
 .(Executed Query) الاستعلام الم

 بإنشاء تقارير الامتثال التي  :تقارير الامتثال الآلية 
ً
يتم برمجة لوحات قيادة خاصة بالخصوصية تقوم تلقائيا

 .لخصوصيةبمتطلبات ا يمكن تقديمها إلى المدققين الخارجيين أو الهيئات التنظيمية، مما يُسهل إثبات الالتزام

 (Data Minimization Principle) مبدأ تقليل البيانات .ج

 من 
ً
 أساسيا

ً
، وينص على أن المؤسسة يجب أن تجمع فقط الحد الأدنى المطلق من PbDيُعد هذا المبدأ جزءا

 .البيانات الضرورية لتحقيق هدف محدد



ــــ البرمجة والذكاء الاصطناعيدروس ومحاضرات في " ـــــ ـــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ إعداد: د. نصرالدين مزاري " ــــــــــــــــــــ  
  

 

3 

 

تصفية لتقوم بـ  (Data Pipelines) البياناتخطوط أنابيب يتم برمجة  :تصفية البيانات في خطوط الأنابيب -

 أي بيانات شخصية )مثل أسماء المستخدمين، عناوين البريد الإلكتروني( في المرحلة الأولى من الاستخراج وإخفاء هوية

(Extraction Stage)  قبل أن تصل إلى مستودع البيانات المركزي، مما يقلل من حجم البيانات الحساسة المخزنة في

 .امالنظ

فدرَل  -
ُ
يتم تطبيق هذه التقنية لتدريب نماذج الذكاء الاصطناعي على  :(Federated Learning) التعلم الم

، مما يحافظ 
ً
البيانات الموجودة على أجهزة المستخدمين )مثل الهواتف(، دون الحاجة إلى جمع هذه البيانات مركزيا

 .على خصوصية البيانات في مكانها الأصلي
 الأثر على الاتصال الهدف الاستراتيجي الإجراء البرمجي الأساس ي عنصر الإدارة

الاحتفاظ 

 الإلزامي

Automated Secure 

Deletion Scripts 

ضمان عدم تخزين البيانات الحساسة لفترة 

 .أطول من الضرورية القانونية أو التشغيلية

تقليل مخاطر التسريب المحتملة وتكاليف 

 .التخزين

المساءلة 

 والتدقيق

Automated PII Access 

Logging 

توثيق جميع عمليات الوصول إلى البيانات 

 .الشخصية

 إثبات الامتثال للمتطلبات التنظيمية مثل

GDPRوتعزيز الشفافية الداخلية ،. 

تقليل 

 البيانات

Data Minimization Filters 

in ETL/ELT 

جمع وتخزين الحد الأدنى المطلق من البيانات 

 .للوظيفةاللازمة 

تقليل مساحة التعرض للأزمات الناتجة 

 .عن اختراق البيانات الشخصية

التدريب 

 اللامركزي 

Federated Learning 

Implementation 

تدريب نماذج الذكاء الاصطناعي دون جمع 

 
ً
 .البيانات الشخصية مركزيا

زيادة خصوصية العملاء في مرحلة التدريب 

 .والحوسبة

 (Voice and Visual Biometric Rights) الصوتية والبصرية حقوق البصمةثانيًا: 

 في نماذج استنساخ الصوت(Generative AI) أحدث التقدم في الذكاء الاصطناعي التوليدي
ً
 Voice) ، وتحديدا

Cloning)   التزييف العميقو (Deepfakes) تحديات أخلاقية وقانونية غير مسبوقة، فبات من الممكن إنشاء محتوى ،

 بشكل لا يمكن تمييزه، وهذا يُهدد مصداقية الاتصال أثناء الأزمات ويتطلب أدوات برمجية 
ً
بصري وسمعي يبدو حقيقيا

ضلل (Biometric Identity) متطورة لحماية الهوية البيومترية
ُ
 .للأفراد والمساءلة عن المحتوى الم

 Deepfake Detection and Authenticity) الكشف عن التزييف العميق والتحقق من الأصالة .1

Verification) 

 للحفاظ على الثقة العامة ومكافحة التضليل خلال 
ً
 حيويا

ً
يُعد الكشف السريع والدقيق عن التزييف العميق أمرا

 .الأزمات

 (Developing Automated Authenticity Tools) تطوير أدوات التحقق من الأصالة الآلية .أ

 (Artifacts) على تدريب نماذج الذكاء الاصطناعي على تحديد الآثار الاصطناعيةيعتمد الكشف عن التزييف العميق 

 :الدقيقة التي تتركها تقنيات التوليد

تدريب خوارزميات الرؤية الحاسوبية للبحث عن الأخطاء يتم  :(Micro-Artifacts) البحث عن الآثار الدقيقة -

 Inconsistent) اكتشافها، مثل عدم الاتساق في إضاءة الخلفيةالبصرية الدقيقة التي لا يمكن للعين البشرية 

Lighting)أو التغيرات الدقيقة في معدل وميض العين ، (Inconsistent Eye Blinking Rate) أو تشوهات في محيط ،

عتبر هذه بمثابة 
ُ
 .للنموذج التوليدي "البصمة الرقمية"الأذن والأسنان، وت

 تجميع الصوت والصورة بشكل منفصل، في  :ةتحليل الإشارات غير المتزامن -
ً
زيفة، يتم غالبا

ُ
مقاطع الفيديو الم

ستخدم  (Asynchronous) مما يؤدي إلى تأخر أو عدم تزامن
ُ
دقيق بين حركة الشفاه )الصورة( والكلام )الصوت(، وت

 .نماذج معالجة الإشارات لاكتشاف هذا الخلل غير الملحوظ
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 ، حيث يتم تدريب نموذج للكشف عن التزييفGANsيتم استخدام نهج مشابه لـ  :التعلم التنافس ي للكشف -

(Detector) ضد نموذج للتوليد (Generator) مما يؤدي إلى تحسين قدرة النموذج الكاشف باستمرار على اكتشاف ،

 .أحدث أساليب التزييف

 (Multi-Layered Verification System) نظام التحقق متعدد المستويات .ب

 :لضمان أعلى مستوى من الدقة، يتم تطبيق عملية تحقق متعددة الخطوات

يتم تمرير المحتوى المشكوك فيه عبر نموذج سريع للتعلم العميق لإجراء فحص  :(Screening) التحقق الأولي -

 .أولي

 يقومإذا تجاوز المحتوى التحقق الأولي، يتم إرساله إلى نموذج أكث :(Deep Analysis) التحليل العميق -
ً
 ر تعقيدا

 .بتحليل الإشارات الدقيقة والبيانات الوصفية للفيديو

يتم إرسال المحتوى الذي يصنفه النظام على أنه "تزييف عميق  :(Human Confirmation) التحقق البشري  -

 False) الإنذارات الخاطئةمحتمل" إلى فريق من الخبراء البشريين لإجراء مراجعة نهائية، وهذا يقلل من احتمالية 

Positives) في الأزمات الحساسة. 
 الأثر على الاتصال الهدف الاستراتيجي التقنية البرمجية الأساسية عنصر الكشف

لتحليل ) Computer Vision اكتشاف الآثار

 (معدل الوميض والإضاءة

الكشف عن الأخطاء البصرية الدقيقة التي 

د
َّ
 .تشير إلى أن المحتوى مُول

ضد حملات التضليل بناء نظام دفاعي 

 .البصري التي تستهدف العلامة التجارية

تحليل الصوت 

 والصورة

Signal Processing for 

Asynchronicity 

تحديد عدم التزامن بين حركة الشفاه 

زيفة
ُ
 .والصوت في مقاطع الفيديو الم

زيادة موثوقية الكشف في الحالات التي 

يتم فيها استنساخ صوت شخصية 

 .عامة

 Multi-Stage Triage System التحققنظام 

 (آلي + بشري )

ضمان دقة الكشف وتقليل الإنذارات 

الخاطئة التي قد تضر بمصداقية الرد 

 .الرسمي

حماية فريق الاتصال من الرد على مواد 

 .مُزيفة على أنها حقيقية

 (Digital Watermarking and Content Accountability) العلامات المائية الرقمية والمساءلة عن المحتوى  .2

ستخدم العلامات المائية الرقمية كبصمة غير قابلة للإزالة تضمن 
ُ
لمواجهة مشكلة عدم اليقين في مصدر المحتوى، ت

 .المساءلة

 (Invisible Watermarking Engineering) هندسة العلامات المائية غير المرئية .2.1

دمج في صميم الملف لا يُقصد بالعلامات المائية الرقمية تلك 
ُ
العلامات الظاهرة، بل إشارات رياضية وبرمجية ت

 :الرقمي

نش ئيتم تضمين البيانات التعريفية )مثل  :(Steganography) الإشارات غير المرئية -
ُ
النموذج أو  هوية الم

م
َ
ستخد

ُ
ضمن البيانات الأقل أهمية في الصورة أو الفيديو )مثل التغيرات الدقيقة في  إشارة مشفرةكـ  (التوليدي الم

 .مستويات البكسل أو ترددات الصوت(، مما يجعلها غير مرئية للمستخدم العادي

، أي لا مقاومة للتلاعبيتم برمجة العلامات المائية لتكون  :(Robust Watermarks) علامات مائية صلبة -

، وهذا (Compression) يرها بسهولة عبر عمليات التحرير الشائعة مثل القص، التدوير، أو الضغطيمكن إزالتها أو تدم

 .يضمن بقاء بصمة المصدر حتى بعد إعادة النشر المتكرر 
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نشئه الشركة لغرض معين )مثل فيديو توضيحي(، يتم برمجة  :تحديد مصدر التوليد -
ُ
في حالة المحتوى الذي ت

مو  (Timestamp) ختم زمنيالعلامة المائية لتضمين 
َ
ستخد

ُ
، مما يتيح للشركة (Model Version) إصدار النموذج الم

 .إثبات أصالة المحتوى الرسمي

 (Automated Content Provenance Log) سجل التوثيق الآلي للمحتوى  .2.2

 :الرقميةلتسهيل تتبع العلامات المائية، يجب أن يكون هناك سجل مركزي لتوثيق جميع الأصول 

لإنشاء  (Blockchain) سلسلة الكتليتم استخدام تقنيات  :(Digital Chain of Trust) سلسلة الثقة الرقمية -

، فبمجرد إنشاء صورة أو فيديو بواسطة نموذج (Content Provenance) أصل المحتوى سجل غير قابل للتغيير يُوثق 

حتوى والعلامة المائية الخاصة به في السجل، مما يتيح لأي للم (Hash) الذكاء الاصطناعي، يتم تسجيل بصمة تجزئة

 .طرف التحقق من أصل المحتوى وتاريخه

رة  :المساءلة عن التضليل - في حالة الأزمات، يمكن استخدام هذا السجل لتحديد ما إذا كانت صور مُضللة مُنتشِّ

بل منافس أو مصدر خبيث )حيث يكشف فحص العلامة   من قِّ
ً
شرت أصلا

ُ
المائية عن أصلها(، مما يساعد في قد ن

 .توجيه الاتهام وتحقيق المساءلة القانونية
عنصر 

 العلامات المائية

 الأثر على الاتصال الهدف الاستراتيجي التقنية البرمجية الأساسية

الإشارات 

 المخفية

Steganography & Data 

Embedding Algorithms 

إدماج بيانات التعريف في الملف 

يمكن رؤيتها أو اكتشافها  بطريقة لا 

 .بسهولة

حماية المحتوى الرسمي من 

السرقة أو التعديل وإثبات أصالة 

 .المصدر

مقاومة 

 التلاعب

Robust Watermarking 

Techniques 

جعل العلامة المائية باقية وغير 

 .قابلة للإزالة حتى بعد معالجة الملف

ضمان إمكانية تتبع المحتوى حتى 

المتكرر على بعد إعادة النشر 

 .الإنترنت

 Blockchain/Distributed Ledger التوثيق الآلي

Technology 

إنشاء سجل دائم وموثوق لتوثيق 

د
َّ
 .أصل وتاريخ كل قطعة محتوى مُول

توفير دليل لا يقبل الجدل على 

مصدر المحتوى لمكافحة التضليل 

 .والافتراء

 (Legal and Biometric Rights) الحقوق القانونية والبيومترية .3

 .تتطلب التطورات التكنولوجية الأخيرة مراجعة للأطر القانونية والأخلاقية المحيطة بالهوية الرقمية

 (The Right to Non-Replication) الحق في عدم الاستنساخ .أ

محمية، وهذا  كبيانات بيومترية (Voiceprint) البصمة الصوتيةفي العديد من الولايات القضائية، يتم الاعتراف ب ـ

 :يفرض تحديات

 Automatic) آليات رفض تلقائييجب برمجة نماذج استنساخ الصوت لتضمين  :الحماية البرمجية للهوية -

Rejection Mechanisms)  لة في قواعد بيانات خاصة، مما يمنع سجَّ
ُ
لأصوات الشخصيات العامة أو الأصوات الم

 .استخدامها في عمليات التوليد الضارة

يجب أن يتطلب استخدام الصوت أو الصورة في أي تدريب لنماذج الذكاء  :الموافقة الصريحة سياسات -

من صاحب الحق، ويجب أن يتم  (Explicit and Documented Consent) موافقة صريحة ومُوثقةالاصطناعي 

 .توثيق هذه الموافقة في سجلات النظام

دة .ب
َّ
ول

ُ
 (Liability for Generated Actions) المسؤولية عن الأفعال الم
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دة بالذكاء الاصطناعي بضرر 
َّ
من يتحمل المسؤولية القانونية عندما يتسبب روبوت محادثة أو صورة مُزيفة مُول

 لسمعة العلامة التجارية؟

لتحديد ما إذا كان  (XAI) الذكاء الاصطناعي القابل للتفسيريتطلب هذا تطبيق مبادئ  :تتبع القرار الآلي -

 عن 
ً
ضلل ناتجا

ُ
بل طرف خارجي سوء استخدام متعمدتحيز في بيانات التدريب( أو ) خطأ برمجيالمحتوى الم  .من قِّ

تخصص -
ُ
يجب على المؤسسات الاستثمار في أدوات برمجية لتوثيق أنظمتها، حيث يمكن  :التأمين السيبراني الم

 Covered Algorithmic) خطر خوارزمي مُغطى"السمعية ناتجة عن  أن يساعد ذلك في تحديد ما إذا كانت الخسارة

Risk)" بموجب سياسات التأمين السيبراني الجديدة. 
الحقوق 

 القانونية

 الأثر على الاتصال الهدف الاستراتيجي الإجراء البرمجي الأساس ي

عدم 

 الاستنساخ

Biometric Rejection 

Mechanisms in Generative 

Models 

الاستخدام غير المصرح به لأصوات منع 

 .وصور الأفراد في التوليد الآلي

الامتثال للحقوق البيومترية وحماية هوية 

 .الشخصيات العامة

الموافقة 

 الصريحة

Documented Consent Logs 

 (لتدريب النماذج)

ضمان أن استخدام البيانات البيومترية 

 .يتم بموافقة صريحة من صاحبها

أخلاقي وقانوني سليم لاستخدام بناء إطار 

 .بيانات المستخدمين

المسؤولية 

 القانونية

XAI Tools for Decision Tracing  عن 
ً
خطأ تحديد ما إذا كان الضرر ناتجا

 .سوء استخدام خارجيأو  برمجي

دعم القرارات القانونية وتحديد المسؤولية 

 .بدقة في حالة الدعاوى القضائية

 (Communication Fairness) والعدالة الاتصالية (Algorithmic Biases) التحيزات الخوارزميةالمحور الثاني: 

تتأثر نماذج الذكاء الاصطناعي بالتحيزات الموجودة في بيانات التدريب، مما قد يؤدي إلى نتائج غير عادلة أو تمييزية 

 .في الاتصال

 (Pre-Deployment Bias Auditing) تدقيق التحيز قبل النشرأولا: 

أحد أخطر التهديدات الأخلاقية للذكاء الاصطناعي في مجال الاتصال  (Algorithmic Bias) يمثل التحيز الخوارزمي

وإدارة الأزمات، حيث يمكن أن تؤدي النماذج المتحيزة إلى قرارات تمييزية أو غير عادلة )مثل توجيه الردود الأفضل 

 (Comprehensive Bias Auditing) العملاء(، ولتجنب ذلك، يجب دمج عملية تدقيق شامل للتحيز لفئات معينة من

 .كخطوة إلزامية قبل نشر أي نموذج

 (Fairness Matrices and Multi-Dimensional Evaluation) مصفوفات العدالة والتقييم المتعدد الأبعاد .1

موعة من المقاييس الإحصائية التي تقارن أداء النموذج عبر لا يمكن قياس العدالة بمقياس واحد، بل تتطلب مج

 .مختلف المجموعات الديموغرافية

 (Demographic Parity - DP) أ. التكافؤ الديموغرافي

 يركز على 
ً
 أساسيا

ً
 :(Outcome) النتيجةيُعد التكافؤ الديموغرافي مقياسا

يقيس التكافؤ الديموغرافي ما إذا كانت النسبة المئوية للأفراد الذين يتلقون نتيجة إيجابية معينة  :آلية القياس -

 ")مثل تصنيف الشكوى على أنها تتطلب 
ً
 عاجلا

ً
 بشريا

ً
 عبر جميع المجموعات المحمية )مثل  ("تدخلا

ً
هي نفسها تقريبا

 (.النساء مقابل الرجال، أو مجموعات عرقية مختلفة

 (Equal Opportunity - EO) الفرصب. تكافؤ 

، وهو أكثر صرامة من التكافؤ (True Positive Rates - TPR) معدلات الإيجابية الحقيقيةيركز هذا المقياس على 

 :الديموغرافي
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يقيس تكافؤ الفرص ما إذا كان النموذج يؤدي بنفس الكفاءة بالنسبة للمجموعات التي تستحق  :آلية القياس -

 .الإيجابية، أي يتساوى معدل الإيجابية الحقيقية عبر المجموعات بالفعل النتيجة

 :البرمجة والتطبيق: يتم برمجة النظام للتأكد من أن -

TPR_A TPR_B 

هو معدل الإيجابية الحقيقية )النسبة المئوية للأفراد الذين تم تصنيفهم بشكل صحيح على أنهم  text{TPR}\ حيث

، يجب 
ً
التأكد من أن النموذج لا يفشل في التعرف على نبرة الغضب أو الخطر للعملاء في يستحقون الرد(، فمثلا

 .مجموعة ديموغرافية معينة أكثر من الأخرى 

 (Assessment Accuracy for Visual Sentiment Modeling) ج. دقة التقييم لنمذجة المشاعر البصرية

التعرف على المشاعر )مثل الغضب، الخوف( متساوية  في نماذج تحليل المشاعر البصرية، يجب التأكد من أن دقة

 :عبر

حيث أظهرت الدراسات أن العديد من النماذج العالمية لديها دقة أقل في التعرف على  :الألوان العرقية للبشرة -

 في التمثيلتعابير الوجوه الداكنة مقارنة بالفاتحة، وهذا يمثل 
ً
 .(Representation Bias) تحيزا

التأكد من أن التعبير العاطفي )مثل رفع الحاجب( لا يُفسر بشكل خاطئ في ثقافة معينة  :الثقافيةالخلفيات  -

 .مقارنة بأخرى 
 الأثر على الاتصال الهدف الاستراتيجي التعريف الإحصائي مقياس العدالة

التكافؤ 

 الديموغرافي

(DP) 

P(\text{Outcome} \mid A) 

\approx P(\text{Outcome} \mid 

B) 

ع  النتائج النهائيةضمان أن  وزَّ
ُ
للنموذج ت

 .بالتساوي بين المجموعات

تجنب التمييز العلني في تقديم 

 .الخدمات أو الاستجابة

 تكافؤ الفرص

(EO) 

\text{TPR}_A \approx 

\text{TPR}_B 

 بنفس القدرضمان أن يكون النموذج 
ً
 فعالا

لجميع المجموعات، خاصة في الحالات التي 

 .إيجابية تتطلب نتيجة

ضمان عدم تهميش شكاوى فئة 

معينة بسبب ضعف أداء 

 .النموذج لديهم

دقة التعرف 

 البصري 

\text{Accuracy}_A \approx 

\text{Accuracy}_B ( عبر ألوان

 (البشرة

تحليل البيانات ضمان عدم وجود تحيز في 

 .(التعرف على المشاعر) البيومترية

تجنب التحيز في توجيه الردود 

على تحليل عاطفي غير بناءً 

 .دقيق

 (Bias Mitigation in Data and Model) إزالة التحيز في البيانات والنموذج .2

بعد اكتشاف التحيز، يجب تطبيق تقنيات برمجية لمعالجة المشكلة، ويمكن أن يتم ذلك قبل، أثناء، أو بعد 

 .التدريب

 (Pre-Processing Bias Mitigation) أ. إزالة التحيز قبل التدريب

م النموذج منها
َّ
عد هذه المرحلة هي الأكثر فاعلية، حيث يتم تنظيف البيانات قبل أن يتعل

ُ
 :ت

مة للبيانات -
َّ
نظ

ُ
الإفراط في ) Oversamplingمثل تطبيق تقنيات  :(Structured Data Balancing) الموازنة الم

 أخذ العينات( للمجموعات الممثلة 
ً
 ناقصا

ً
نقص أخذ ) Undersamplingو  (Underrepresented Groups) تمثيلا

 
ً
 متساويا

ً
، مما يضمن أن تتلقى جميع المجموعات وزنا

ً
 زائدا

ً
 .يبفي عملية التدر  العينات( للمجموعات الممثلة تمثيلا

زة - ِّ
تحي 

ُ
أن تكون بعض يمكن في بعض الحالات،  :(Biased Feature Suppression) إخفاء هوية السمات الم

 للتحيز، لذا يتم برمجة مرشحات 
ً
سمات البيانات )مثل الرمز البريدي الذي يرتبط بشكل كبير بالدخل أو العرق( مصدرا

 .آلية لإزالة هذه السمات أو إخفاء هويتها بشكل كامل قبل دخولها إلى نموذج التدريب
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 (In-Processing Bias Mitigation) ب. إزالة التحيز أثناء التدريب

 :تتضمن هذه التقنية تعديل خوارزمية التدريب نفسها لتقليل التحيز

مة للعدالة - ِّ
 
نظ

ُ
للنموذج  (Loss Function) يتم تعديل دالة الخسارة :(Fairness Regularization) القيود الم

 ليشمل 
ً
 إضافيا

ً
يفرض على النموذج تحقيق مستوى معين من العدالة )مثل التكافؤ الديموغرافي( بالإضافة إلى  شرطا

ب
َ
  (Penalty) تحقيق الدقة العالية، بمعنى أن النموذج يُعاق

ً
 .ليس فقط عندما يخطئ، بل عندما يكون خطأه متحيزا

م يتم استخدام  :(Adversarial Training) التدريب المتعارض -  لاكتشاف التحيزنموذج مُصمَّ
ً
 The) خصيصا

Adversary)  
ً
 في التنبؤ وصعبا

ً
أثناء تدريب النموذج الرئيس ي، حيث يحاول النموذج الرئيس ي تدريب نفسه ليصبح جيدا

 .على نموذج التحيز أن يكتشفه، مما يؤدي إلى نموذج نهائي أكثر عدالة

 (Post-Processing Bias Mitigation) ج. إزالة التحيز بعد التدريب

 :تتضمن هذه المرحلة تعديل نتائج النموذج بعد اكتمال التدريب لضمان العدالة

،  :(Probability Calibration) معايرة الاحتمالات -
ً
يتم تعديل احتمالات التنبؤ للنموذج لتقليل التحيز، فمثلا

 للنتيجة الإيجابية للمجموعة
ً
، يتم تطبيق معادلة لمعايرة A إذا كان النموذج يميل إلى إعطاء احتمالية منخفضة جدا

 .B هذه الاحتمالات لرفعها إلى مستوى مساوٍ للمجموعة

 منطق إعادة التصنيففي الحالات التي لا يمكن فيها تغيير النموذج، يتم برمجة  :إعادة تصنيف النتائج -

(Reclassification Logic) لتعديل النتائج النهائية لضمان التكافؤ الديموغرافي. 
زالة مرحلة إ

 التحيز

 الأثر على العدالة الهدف الاستراتيجي التقنية البرمجية الأساسية

قبل 

 التدريب

Oversampling/Undersampling & 

Feature Suppression 

دخلة 
ُ
ضمان أن تكون البيانات الم

 .قبل التعلم متوازنة وعادلةللنموذج 

القضاء على التحيز الناتج عن 

نقص تمثيل بعض الفئات في 

 .البيانات

أثناء 

 التدريب

Fairness Regularization & Adversarial 

Training 

تعديل آلية التعلم نفسها لتجعل 

 النموذج يبحث عن 
ً
 .الدقة والعدالة معا

منع النموذج من تطوير قواعد 

 .متحيزة خلال عملية التعلم

 & Probability Calibration بعد التدريب

Reclassification 

ن للنموذج لضما النتائج النهائيةتعديل 

 .العدالة دون الحاجة لإعادة تدريب كامل

توفير حل سريع وفعال من حيث 

 .التكلفة لمعالجة التحيز المتبقي

 (Documentation and Continuous Accountability) دور التوثيق والمساءلة المستمرة .3

 .(Bias Recurrence) العملية مستمرة وموثقة لتجنب عودة التحيزلا يكفي إزالة التحيز لمرة واحدة؛ يجب أن تكون 

 (Model Cards) أ. بطاقات تقرير النماذج

 :لكل نموذج يتم نشره (Model Card) يجب على المبرمجين والعلماء إنشاء بطاقة تقرير موحدة

تطبيقها، والتحيزات التقرير بشكل إلزامي مقاييس العدالة التي تم توثق بطاقة  :الشفافية في التدقيق -

 ضدها )إذا كانت هناك 
ً
ستخدَمة، والفئة الديموغرافية التي قد يكون النموذج متحيزا

ُ
كتشفة، وتقنية إزالة التحيز الم

ُ
الم

 .للمستخدمين وصناع القرار قيود لا يمكن حلها بالكامل(، وهذا يوفر شفافية كاملة

على فهم قيود النموذج وتجنب استخدامه في سياقات  تساعد بطاقات التقرير فرق الاتصال :إدارة التوقعات -

 
ً
 .قد يكون فيها التحيز خطيرا

 (Continuous Bias Monitoring) ب. المراقبة المستمرة للتحيز
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الذي يرافق خط  (Real-Time Monitoring) يجب أن يتم دمج مقاييس العدالة في نظام المراقبة في الوقت الفعلي

 :أنابيب البيانات

يتم برمجة النظام لمراقبة مقاييس مثل التكافؤ الديموغرافي  :(Bias Drift Tracking) انحراف التحيزتتبع  -

 .(Bias Drift) بشكل مستمر بعد النشر، حيث يمكن أن يؤدي تدفق بيانات جديدة متحيزة إلى انحراف التحيز

العدالة )مثل تكافؤ الفرص( إلى ما إذا انخفض مقياس  :(Fairness Drift Alerts) تنبيهات انحراف العدالة -

(، يقوم النظام بإطلاق تنبيه فوري يطالب بإعادة تدريب النموذج أو تعديل سياسة %09دون العتبة المحددة )مثل 

 .إزالة التحيز
عنصر 

 المساءلة

 الأثر على العدالة الهدف الاستراتيجي الإجراء البرمجي الأساس ي

التوثيق 

 الشفاف

Model Card Generation ( توثيق

عالج
ُ
كتشف والم

ُ
 (التحيز الم

توفير شفافية كاملة لجميع الأطراف حول 

 .قيود النموذج وأدائه العادل

إدارة توقعات المستخدمين وتوجيههم 

 .لاستخدام النموذج بمسؤولية

المراقبة 

 المستمرة

Real-Time Fairness Metric 

Monitoring 

الذي يحدث  التحيزانحراف الكشف عن 

 .بعد النشر بسبب تغير البيانات الواردة

 على المدى 
ً
ضمان بقاء النموذج عادلا

 .الطويل، وليس فقط عند النشر

الاستجابة 

 للتحيز

Fairness Drift Alerts ( ربط

 (التنبيه بإعادة التدريب

إطلاق عملية تصحيح آلية )إعادة تدريب( 

 .فور اكتشاف تدهور في العدالة

تقليل الوقت الذي يقضيه النموذج في 

 .العمل بشكل متحيز في بيئة الإنتاج

 (Algorithmic Amplification Effect) تأثير التضخيم الخوارزميثانيًا: 

 Feedتأثير التضخيم الخوارزمي ظاهرة رئيسية في العصر الرقمي، حيث لا تقوم خوارزميات المنصات )مثل 

Algorithms)  بشكل محايد، بل تفضل المحتوى الذي يثير ردود فعل عاطفية قوية )سواء كانت إيجابية بعرض المحتوى

 
ً
م المحتوى السلبي أو المضلل  (Engagement) أو سلبية( لأنه يولد تفاعلا ِّ

 
أعلى، وهذا التفضيل الخوارزمي يمكن أن يُضخ

 .لسيطرة العضويةالمتعلق بالأزمة بشكل غير متناسب، مما يؤدي إلى خروج الأزمة عن نطاق ا

 (Propagation Modeling and Algorithmic Amplification) نمذجة الانتشار والتضخيم الخوارزمي .1

م )الخوارزمي(، يجب استخدام نماذج تحليلية قادرة  ضخَّ
ُ
للتفريق بين الانتشار الطبيعي )العضوي( والانتشار الم

 .على فهم ديناميكيات شبكة الاتصال

 (Behavioral and Mathematical Propagation Models) والرياضية للانتشارالنماذج السلوكية  .أ

لة من علم الأوبئة لنمذجة انتشار الأزمة  .يتم تطبيق نماذج رياضية واجتماعية مُعدَّ

ل SIRنموذج  - عدَّ
ُ
صابون S - القابلون للإصابة) SIRنموذج يُستخدم  :الم

ُ
تعافون I - ، الم

ُ
الأفكار لتتبع انتشار  (R - ، الم

السلبية أو المعلومات المضللة، حيث يمثل كل فرد حالة معينة، ويتم تعديل هذا النموذج ليشمل عامل التضخيم 

  :(R0) الذي يزيد من معدل انتقال العدوى  (α) الخوارزمي

dtdI=βSI+α⋅I 

مثل   βحيث 
ُ
ضيفها الخوارزمية، قوة التضخيم الإضافية التي  αهي معدل الانتشار العضوي )الطبيعي(، وت

ُ
ت

عزى إلى الخوارزمية
ُ
 .ويسمح هذا التحليل بتحديد النسبة المئوية من انتشار الأزمة التي ت

 يتم استخدام نظرية الشبكات الاجتماعية :(Node and Community Analysis) تحليل العقد والمجتمعات -

(Social Network Theory) لتحديد العقد الرئيسية (Key Nodes)  التي تساهم في الانتشار، فإذا تبين أن الانتشار يتم

الخوارزمي )أي أن الخوارزمية  بسرعة عالية بين مجموعات ليس لها ارتباط عضوي واضح، فهذا دليل على التدخل

 .(هي التي تربط بين هذه المجموعات
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 (Determining the Optimal Timing for Official Response) تحديد توقيت الرد الرسمي الأمثل .ب

 :(Timing of Response) توقيت الرديساعد تحليل الانتشار في اتخاذ قرار حاسم بشأن 

تحديد الفترة الزمنية التي يكون فيها المحتوى يتم  :(Critical Amplification Zone) منطقة التضخيم الحرجة -

ر لأنه ببساطة يغذي السلبي في أوج تضخيمه الخوارزمي، وخلال هذه الفترة، قد يكون الرد  الرسمي غير فعال أو مُضِّ

 .الخوارزمية بمزيد من التفاعل، مما يزيد من تضخيم الأزمة

بناءً على النمذجة، قد يُقرر الذكاء الاصطناعي أن  :(Post-Peak Response Strategy) الرد ما بعد الذروة -

، السلبي في الانتشار العضوي البطيءالتوقيت الأمثل للرد هو بعد انخفاض حدة التضخيم الخوارزمي وبدء المحتوى 

 .حيث يكون الرد الرسمي أكثر قدرة على السيطرة وتغيير السرد
عنصر 

 النمذجة

 الأثر على القرار ستراتيجيالهدف الا  التقنية البرمجية الأساسية

 SIRنمذجة 

ل عدَّ
ُ
 الم

Differential Equation 

Solving ( مع عامل التضخيمα) 

فصل الانتشار العضوي عن 

 .(التضخيم) الانتشار الخوارزمي

تحديد ما إذا كانت الأزمة تنمو بشكل 

 .طبيعي أم بسبب تفضيل الخوارزميات

تحليل 

 الشبكات

Social Network Theory 

 (لتحليل العقد والروابط)

 المسارات الاصطناعيةالكشف عن 

 .للانتشار بين المجتمعات غير المرتبطة

توجيه الموارد لمكافحة الانتشار عبر 

 من الأفراد
ً
 .(الخوارزميات )بدلا

تحديد 

 التوقيت

Critical Amplification Zone 

Monitoring 

تحديد اللحظة التي يكون فيها الرد 

  فاعليةأكثر الرسمي 
ً
 .والأقل ضررا

منع تغذية الخوارزمية بمزيد من 

بكر
ُ
 .التفاعل السلبي عن طريق الرد الم

 (Countermeasures for Amplification Mitigation) الإجراءات المضادة لمكافحة التضخيم .2

، يجب اتخاذ إجراءات مُبرمجة تهدف إلى تخفيف 
ً
 .هذا التأثيربمجرد تحديد أن الأزمة يتم تضخيمها خوارزميا

 (Negative Interaction Modification) تعديل التفاعل السلبي .أ

 :يجب على النظام محاولة تقليل التفاعل السلبي الذي يُغذي الخوارزمية بالتضخيم

برمجة للإلهاء -
ُ
 من الرد ببيان دفاعي يُغذي الجدل  :(Programmed Diversion Responses) الردود الم

ً
بدلا

 إنشاء  NLG)مما يزيد التفاعل(، يمكن لنماذج 
ً
أو توجيه المستخدمين إلى منصة أخرى  ردود قصيرة ومُحايدة جدا

مة "تجفيف")مثل موقع ويب خاص بالأزمة(، والهدف هو  ِّ
 
ضخ

ُ
 .التفاعل على المنصة الم

لاكتشاف أنماط السلوك غير  التعلم الآلياستخدام نماذج  :الكشف عن الروبوتات والمنظمات التضليلية -

البشري )مثل النشر المتكرر بنفس التوقيت، أو النشر من حسابات جديدة(، والقيام بالإبلاغ الآلي عن هذه الحسابات 

م بشكل مصطنع ضخَّ
ُ
 .إلى المنصة، مما يقلل من حجم المحتوى الم

عاكس الإيجابي .ب
ُ
 (Positive Counter-Amplification) التضخيم الم

 :استخدام أدوات الذكاء الاصطناعي لتضخيم المحتوى الإيجابي أو المحايد بشكل استراتيجي

خصص -
ُ
 "(Shadow Campaigns) حملات ظليلة"الاصطناعي لإنشاء استخدام الذكاء  :التوجيه الإعلاني الم

 التعرض للتضخيم، والهدف هو توجيه إعلانية تستهدف فقط المستخدمين الذين تم تحديدهم على أنهم في منطقة

(Re-Targeting)  هؤلاء المستخدمين برسائل إيجابية أو حقائق تصحيحية، مما يقلل من ظهور المحتوى السلبي في

 .خلاصاتهم الإخبارية

حايد التوليدي -
ُ
  GANsو  NLGاستخدام نماذج  :نشر المحتوى الم

ً
لإنشاء محتوى بصري ونص ي محايد عاطفيا

 عبر المنصة، فالهدف ليس "القتال" مع السلبية، بل ولكنه غني 
ً
المحتوى السلبي  "إغراق"بالمعلومات، وتضخيمه إعلانيا

 .بكمية كبيرة من المحتوى العقلاني الموثوق به
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عنصر الإجراء 

 المضاد

 الأثر على التضخيم الهدف الاستراتيجي التقنية البرمجية الأساسية

تجفيف 

 التفاعل

NLG for Neutral Diversion 

Responses 

حرمان الخوارزمية من التفاعل السلبي 

 .اللازم لتضخيم الأزمة

تقليل تغذية الخوارزمية وتقليل انتشار 

 .المحتوى السلبي

الكشف عن 

 التضليل

Bot Detection & Network 

Cluster Analysis 

تحديد الحسابات المزيفة أو المنظمة التي 

 .تساهم في التضخيم الاصطناعي

م الاصطناعي عبر  ِّ
 
ضخ

ُ
إزالة المصدر الم

 .الإبلاغ الآلي

التضخيم 

عاكس
ُ
 الم

Shadow Advertising 

Campaigns & Re-Targeting 

استهداف الفئات المتأثرة برسائل تصحيحية 

 .وإيجابية

تقليل ظهور المحتوى السلبي في خلاصات 

 
ً
 .المستخدمين الأكثر تعرضا

 NLG/GANs for Neutral إغراق السلبية

Content Generation 

توليد كميات كبيرة من المحتوى الرسمي 

 .والحقيقي وتضخيمه بشكل إعلاني

موازنة المشهد الإعلامي عبر "إغراق" 

 .السرد السلبي بمواد موثوقة

 Compensatory Communication and Algorithmic) الاتصال التعويض ي والعدالة الخوارزمية .3

Fairness) 

 "ينتج عن التضخيم الخوارزمي ما يُسمى بـ 
ً
، وهم الأفراد (Algorithmically Harmed) "المتضررين خوارزميا

 
ً
 خاصا

ً
 تعويضيا

ً
 .الذين تعرضوا لأكبر قدر من الضرر أو التضليل بسبب الخوارزمية، ويتطلب ذلك اتصالا

  .أ
ً
 (Identifying Algorithmically Harmed Groups) تحديد الفئات المتضررة خوارزميا

 :يتم استخدام التحليل العميق لتحديد من تأثر أكثر من غيره بالتضخيم الخوارزمي

 Engagement) لتحليل سجلات تفاعل المستخدمين التعلم الآلييتم استخدام نماذج  :قياس التعرض للتضليل -

Logs)  ملتحديد الأفراد الذين تعرضوا بشكل متكرر ومكثف للمحتوى السلبي أو ضخَّ
ُ
 .المضلل الم

يتم تحليل سجلات العملاء لتحديد الفئات التي زادت فيها نية المقاطعة أو  :ربط التعرض بضرر السمعة -

 .بعد التعرض للتضخيم، وهذا يشير إلى أنهم يحتاجون إلى الاتصال التعويض ي بشكل غير متناسبالغضب 

خصص .ب
ُ
 (Personalized Compensatory Communication) استراتيجيات الاتصال التعويض ي الم

 :بمجرد تحديد الفئات المتضررة، يتم استخدام الذكاء الاصطناعي لتصميم رسائل تعويضية عالية التخصيص

شخصية بيانات العميل لتوليد رسائل اعتذار تكون  NLGتستخدم نماذج  :توليد رسائل الاعتذار الشخص ي -

 وتتناول بالتحديد طبيعة الضرر الذي تعرض له )مثل: "نعتذر لأنك تعرضت لرسائل مضللة حول منتجنا للغاية

XYZ..."). 

يتناسب مع  عرض تعويض ييتم استخدام الذكاء الاصطناعي لتصميم  :عروض الاستعادة القائمة على الضرر  -

 
ً
، العميل الذي تم تضليله بشكل كبير قد يتلقى عرضا

ً
 لترميم العلاقة )مثل قسيمة شراء  حجم الضرر، فمثلا

ً
مغريا

تضررة من الخوارزمية إعادة بناء الثقةكبيرة أو خدمة مجانية(، وهذا الإجراء يهدف إلى 
ُ
 .الم

عنصر 

 التعويض

 الأثر على العدالة الهدف الاستراتيجي التقنية البرمجية الأساسية

تحديد 

 المتضررين

Exposure and Sentiment 

Analysis (للمستخدمين) 

تحديد الأفراد الذين عانوا من أكبر ضرر أو 

 .تضليل نتيجة للتضخيم الخوارزمي

توجيه جهود العدالة إلى حيث تشتد 

 .الحاجة إليها

توليد 

 الاعتذار

Personalized NLG using 

Customer History 

إنشاء رسائل تعويض واعتذار تتناسب مع 

 .لهتاريخ العميل ونوع الضرر الذي تعرض 

 .جعل عملية الترميم تبدو إنسانية وحقيقية

عروض 

 الاستعادة

Damage-Based Offer 

Generation 

تصميم عروض تعويضية تتناسب مع حجم 

 .الضرر الذي تعرض له العميل بسبب الأزمة

استعادة الثقة والعلاقة مع العملاء الذين 

كادوا أن يفقدوا بسبب التضخيم 

 .الخوارزمي
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 في أدوات الذكاء الاصطناعي (Transparency and Accuracy) الشفافية والدقةالمحور الثالث: 

 .يجب أن تكون قرارات الذكاء الاصطناعي قابلة للتفسير والتحقق منها لضمان المساءلة

 (Explainable AI - XAI) الذكاء الاصطناعي القابل للتفسيرأولا: 

، بل يجب أن يكون هذا القرار 
ً
 صحيحا

ً
في سياق إدارة الأزمات والاتصال، لا يكفي أن يتخذ الذكاء الاصطناعي قرارا

 للتفسير
ً

 و  (Explainable) قابلا
ً
الصادر عن النماذج  منطق القرار، فالمؤسسات تحتاج إلى فهم (Justifiable) مبررا

)مثل سبب تصنيف شكوى معينة على أنها "أزمة" تتطلب الرد الفوري( لضمان المساءلة، وتجنب التحيز، وبناء الثقة 

 .هو الإطار التقني الذي يحقق هذا الهدف (XAI) الذكاء الاصطناعي القابل للتفسيرفي النظام، ويُعد 

 (SHAP and LIME Techniques for Decision Explanation) لتفسير القرارات LIME و SHAP تقنيات .1

عد تقنيتا 
ُ
 )أي لكل قرار فردي على حدة( XAIمن الأدوات الرائدة في  LIMEو  SHAPت

ً
 محليا

ً
، حيث توفران تفسيرا

 .لسبب توصل النموذج إلى نتيجة معينة

 SHAP (Shapley Additive Explanations) أ. تقنية

من نظرية الألعاب التعاونية لقياس المساهمة العادلة لكل  (Shapley Values) شابليقيم على نظرية  SHAPتعتمد 

 :("لاعب" )الميزة أو المدخل( في "النتيجة النهائية" )قرار النموذج

قيمة كل ميزة عن طريق اختبار كيف يتغير توقع النموذج عند إضافة  SHAPتحسب  :آلية تحديد المساهمة -

هذه الميزة إلى مجموعات مختلفة من الميزات الأخرى، فإذا كانت كلمة "احتيال" ترفع احتمالية تصنيف الرسالة كـ 

منح هذه الكلمة  %09"أزمة" بنسبة 
ُ
 .مرتفعة SHAPقيمة في كل السياقات، ت

، مما يعني أن مجموع قيم  SHAPتوفر  :التفسير الكمي -
ً
 إضافيا

ً
لجميع الميزات يساوي الفرق بين  SHAPتفسيرا

 .التوقع الأساس ي للنموذج والتوقع الفعلي، وهذا يسمح للمبرمجين بتقديم تفسير رياض ي دقيق للموظف البشري، 

 LIME (Local Interpretable Model-agnostic Explanations) ب. تقنية

عد 
ُ
، مما يعني أنه يمكن تطبيقها على أي نوع من نماذج (Model-agnostic) "تفسير "مُحايدة للنموذجتقنية  LIMEت

 :(الذكاء الاصطناعي )سواء كانت بسيطة أو معقدة

على تفسير قرارات النموذج في منطقة معينة )محلية( حول نقطة بيانات  LIMEتركز  :آلية التفسير المحلي -

 الإدخال، حيث تقوم بإنشاء 
ً
 بسيطا

ً
مجموعة من البيانات الجديدة القريبة من الإدخال الأصلي، ثم تدرب عليها نموذجا

 )مثل الانحدار الخطي(، وتستخدم تفسير هذا النموذج البسيط لشرح قرار النموذج المعقد
ً
 .وشفافا

ستخدم  :التطبيق في الاتصال -
ُ
 في نص معين أدت إلى  الكلمات أو العباراتلتوضيح ما هي  LIMEت

ً
الأكثر تأثيرا

 .تصنيفه ك ـ"سلبي"، مما يسمح لفريق الاتصال بفهم السياق الذي أخطأ فيه العميل أو نجح فيه النموذج في التصنيف
 الأثر على التفسير الهدف الاستراتيجي الآلية التقنية الأساسية XAIتقنية 

SHAP Shapley Values ( نظرية

 (الألعاب

المساهمة الكمية والعادلة لكل تحديد 

مدخل )كلمة، نبرة( في قرار النموذج 

 .النهائي

توفير تفسير رياض ي دقيق وموثوق لسبب 

 .اتخاذ القرار

LIME Local Surrogate Model 

 (نموذج بديل بسيط)

تفسير قرارات النماذج المعقدة )الصندوق 

الأسود( عبر نماذج بسيطة وشفافة 

 
ً
 .محليا

لين بفهم العوامل المؤثرة في السماح للمحل

كل حالة على حدة، بغض النظر عن تعقيد 

 .النموذج
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 التفسير البصري 

(Heatmaps) 

Attribution Mapping  بالألوان( على( 
ً
تسليط الضوء بصريا

أجزاء النص أو الصورة التي أثرت في 

 .القرار

تسريع الفهم البشري لـ "سبب" التنبيه 

 .واتخاذ القرار

 (Transparency Dashboards and Human Oversight) قيادة الشفافية والرقابة البشريةلوحات  .2

 .إلى أداة عملية للموظفين، يجب دمجها في واجهات مستخدم بديهية XAIلتحويل التفسيرات التقنية لـ 

 (Model Confidence Score) أ. عرض درجة الثقة

 لـ 
ً
 حيويا

ً
عد درجة الثقة مقياسا

ُ
 :يحدد متى يجب أن يتدخل الإنسانلأنه  XAIت

في قراره )على سبيل  النسبة المئوية لثقة النموذجيتم برمجة لوحة القيادة لعرض  :منطق التجاوز البشري  -

(، يتم رفع %09بأن هذا البيان هو تضليل"(، فإذا كانت درجة الثقة منخفضة )أقل من عتبة الـ  %09المثال: "ثقة 

 ."(Human Override) التجاوز البشري "أو  "المراجعة البشرية الإلزامية"التنبيه للموظف البشري مع توصية قوية ب ـ

ستخدم لوحات القيادة لتحديد جميع القرارات التي تقع في  :(Zone of Doubt) منطقة الشك -
ُ
المنطقة ت

(، مما يضمن أن ينفق الفريق البشري وقته على الحالات الأكثر %09و  %09درجة الثقة بين ) (Grey Zone) الرمادية

 وصعوبة
ً
 .غموضا

 (Interactive Explanation Interfaces) ب. واجهات التفسير التفاعلية

 :تسمح لوحات القيادة للموظف بالتعمق في التفسير واستكشافهيجب أن 

 LIMEأو  SHAPمعينة في واجهة  (Feature) يتمكن الموظف من النقر على ميزة :استكشاف الميزات التفاعلي -

 لليرى كيف كان سيتغير تصنيف النموذج لو كانت قيمة تلك الميزة مختلفة )على سبيل المثال، "ماذا لو لم يذكر العمي

 .(Model Limitations) حدود النموذجاسم المنافس؟"(، وهذا يُحسن فهم الموظف لـ 

 لتوثيق قرار الموظف البشري يجب  :سجل التحقق البشري  -
ً
قبول/رفض قرار )أن تتضمن لوحة القيادة نظاما

 التوثيق والتعلم المؤسس يالذكاء الاصطناعي(، مع إلزام الموظف بكتابة مبرر موجز لقرار التجاوز، وهذا يغذي سجل 

(Unified Crisis Log). 
عنصر 

 XAIواجهة 

 الأثر على الرقابة البشرية الهدف الاستراتيجي الميزة البرمجية الأساسية

 Confidence Threshold درجة الثقة

Programming 

ة مراجعة بشريتحديد القرارات التي تحتاج إلى 

 .بناءً على عدم يقين النموذج إلزامية

منع النموذج من اتخاذ قرارات خاطئة أو 

 .متحيزة بثقة منخفضة

التفسير 

 التفاعلي

SHAP/LIME Visualization  السماح للموظف باستكشاف العوامل المؤثرة

 .في القرار وتحسين فهمه لكفاءة النموذج

تجاوز تمكين الموظف من اتخاذ قرار 

 .وقائم على الفهم مُستنير

توثيق 

 التجاوز 

Human Override Log with 

Rationale Capture 

توثيق متى ولماذا تم رفض قرار الذكاء 

بل الإنسان  .الاصطناعي من قِّ

توفير بيانات تدريب جديدة لمعالجة الأخطاء 

 .البشرية والأخطاء الآلية المستقبلية

 XAI (Ethical and Legal Implications of XAI)الاعتبارات الأخلاقية والقانونية لـ  .3

 .مجرد الكفاءة التشغيلية ليلبي المتطلبات القانونية والأخلاقية المتزايدة للشفافية XAIيتجاوز دور 

 (The Right to Explanation) أ. الحق في التفسير

في الاتحاد الأوروبي، مبدأ "الحق في التفسير" للقرارات  (GDPR) اللائحة العامة لحماية البياناتتفرض لوائح مثل 

 :ها الذكاء الاصطناعي، خاصة تلك التي لها أثر قانوني أو مادي على الفردالتي يتخذ
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د -
َّ
ول

ُ
اتخاذ قرار معين  "سبب"لإنشاء تفسيرات موجزة ومفهومة لـ  NLGيتم برمجة نماذج  :التفسير القانوني الم

يكون هذا  ، ويجب أنSHAPضد العميل )مثل رفض طلب تأمين أو عدم الرد على شكوى ما(، بناءً على مخرجات 

 مع اللغة القانونية البسيطة والشفافة
ً
 .التفسير متوافقا

 ضد مجموعة ديموغرافية معينة )كما تم  :المساءلة عن التحيز -
ً
في حال اكتشاف أن قرار النموذج كان متحيزا

في الإجراءات الذي يمكن استخدامه  دليل الدفاعأو  دليل الإدانةيوفر  XAI، فإن تفسير (Fairness Matricesقياسه في 

 .القانونية

 (Risks of Over-Explaining) ب. مخاطر الإفراط في التفسير

 :على الرغم من أهمية الشفافية، فإن الإفراط في التفسير يمكن أن يخلق مخاطر أمنية واستراتيجية

 قد يستخدم المهاجمون  :(Adversarial Attacks via Explanation) هجمات استغلال التفسير -

(Adversaries)  تفسيراتXAI ( مثل قيمSHAP)  لفهم نقاط ضعف النموذج، ثم يقومون بتعديل شكواهم أو رسائلهم

 
ً
 خاطئا

ً
 .بشكل طفيف )عبر إضافة كلمات معينة أو حذفها( للتلاعب بالنموذج وجعله يتخذ قرارا

م بها -
َّ
تحك

ُ
يجب على المؤسسة أن تقرر ما هو القدر المناسب من التفسير الذي يجب  :الشفافية الاستراتيجية الم

حفظ التفسيرات  عامة ومبسطةتقديمه للجمهور، حيث يتم برمجة النظام لتوفير تفسيرات 
ُ
لتقنية اللجمهور، بينما ت

 .التفصيلية( للمدققين الداخليين والجهات التنظيمية فقط SHAPمثل قيم ) العميقة
 الأثر على الشفافية الهدف الاستراتيجي الميزة البرمجية الأساسية عنصر الاعتبار

الحق في 

 التفسير

Legal Explanation 

Generation (NLG) 

وتوفير تفسير  GDPRتلبية المتطلبات القانونية لـ 

 .واضح للعملاء المتأثرين بالقرار الآلي

بناء الثقة الخارجية والامتثال للوائح 

 .حماية البيانات

الشفافية 

حكمة
ُ
 الم

Controlled Explanation 

Disclosure 

للتلاعب  XAIمنع المهاجمين من استخدام تفسيرات 

 .بالنموذج

حماية أمن النظام وسلامة قراراته 

 .من التلاعب الخارجي

المساءلة عن 

 القرارات

Linking XAI to Fairness 

Metrics 

 
ً
ان )أو كتوفير الدليل على أن القرار لم يكن متحيزا

 
ً
 .(متحيزا

دعم الإجراءات القانونية والدفاع 

 .عن نزاهة قرار النموذج

 والمسؤولية (Attention Economy) اقتصاد الانتباهثانيًا: 

، أصبح الاهتمام الإنساني هو العملة الأكثر قيمة، وتستخدم أدوات (Attention Economy) في اقتصاد الانتباه

لاستهداف الأفراد بدقة غير مسبوقة،  (Hyper-Personalization) تقنيات التخصيص الفائق (AI) الذكاء الاصطناعي

ورغم فاعلية هذه الأدوات في التسويق، فإنها تخلق تحديات أخلاقية خطيرة تتعلق بالاستغلال والتلاعب، ولضمان 

لتي تستخدم الذكاء الاصطناعي أن تبقى العلامات التجارية مسؤولة، يجب دمج آليات تدقيق صارمة داخل الأنظمة ا

 .لجذب الانتباه

 (Ethical Auditing of Hyper-Personalization) التدقيق الأخلاقي للتخصيص الفائق .1

يتطلب التخصيص الفائق )استهداف الأفراد بناءً على خصائصهم السلوكية والعاطفية( أن تكون هناك رقابة 

 .صارمة لمنع استغلال نقاط ضعف المستهلكين

ة .أ
َّ
ستغل

ُ
 (Detection of Exploited Vulnerabilities) الكشف عن نقاط الضعف الم

تستخدم نماذج الذكاء الاصطناعي بيانات المستخدم لاكتشاف نقاط الضعف السلوكية والعاطفية، والتي يجب 

 :حمايتها من الاستغلال
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 التعلم الآلييتم برمجة نماذج  :(Predictive Vulnerability Modeling) النمذجة التنبؤية للضعف -

، (Vulnerability Score) درجة الضعفلتصنيف المستخدمين ليس فقط حسب احتمالية الشراء، بل حسب 

 :وتشمل نقاط الضعف

 اكتشاف الأفراد الذين يمرون بضائقة عاطفية )بناءً على نبرة منشوراتهم أو أنماط بحثهم(  :الضعف العاطفي

 .أو المعرضين للاكتئاب

 سلوكية تدل على الإدمان )مثل القمار، التسوق  :لضعف السلوكيا 
ً
تحديد الأفراد الذين يظهرون أنماطا

 (.القهري 

لمنع عرض  مرشحات آليةيتم برمجة  :(Behavioral Targeting Filters) مرشحات الاستهداف السلوكي -

إعلانات منتجات معينة )مثل إعلانات القروض السريعة، أو المقامرة( للمستخدمين الذين تم تصنيفهم على أنهم 

، ويجب أن يكون هذا الحظر هو الإعداد الافتراض ي (High Vulnerability Score) درجة ضعف مرتفعةيمتلكون 

 .للنظام

 (Ethical Impact Assessment of Targeting) تقييم الأثر الأخلاقي للاستهداف .ب

 :يجب أن تكون هناك أداة لتقييم العواقب الأخلاقية لكل حملة تخصيص

حتمل -
ُ
يتم دمج مصفوفة برمجية لتقييم كل حملة تسويقية  :(Potential Harm Matrix) مصفوفة الضرر الم

كانت الحملة تستهدف مجموعة ذات ضعف مرتفع ، فإذا "درجة ضرر المنتج"و  "درجة الضعف" :بناءً على محورين

 وإطلاق تنبيه للمراجعة البشرية
ً
 .بمنتج ذي ضرر مرتفع، يتم رفض الحملة آليا

صة  :(Transparency Audit) تدقيق الشفافية - خصَّ
ُ
يتم برمجة النظام لإجراء تدقيق للتأكد من أن الرسائل الم

غير الحقيقية: "الفرصة الأخيرة!"(، خاصة عند استهداف الأفراد لا تستخدم لغة تلاعبية )مثل صياغات الاستعجال 

 .الضعفاء
عنصر 

 التدقيق

 الأثر على المسؤولية الهدف الاستراتيجي التقنية البرمجية الأساسية

تحديد 

 الضعف

Predictive Vulnerability 

Modeling (للاكتئاب/الإدمان) 

تصنيف المستخدمين حسب درجة ضعفهم 

 .والسلوكيالعاطفي 

حماية الأفراد من الاستغلال التجاري 

 .بناءً على ضوائقهم النفسية

مرشحات 

 الحظر

Vulnerability-Based 

Targeting Filters 

منع عرض إعلانات المنتجات الضارة )مثل 

 .القمار( للمجموعات المصنفة بضعف مرتفع

وضع حواجز برمجية لمنع التلاعب 

 .والاستغلال المباشر

 مصفوفة

 الضرر 

Potential Harm Matrix 

 (الضعف مقابل ضرر المنتج)

تقييم الخطر الأخلاقي الكلي لكل حملة تخصيص 

 .قبل نشرها

ضمان أن تكون الأهداف التسويقية 

للشركة متوافقة مع مسؤوليتها 

 .الاجتماعية

 (Objective Review and Ethical Principle Compliance) مراجعة الهدف والامتثال للمبادئ الأخلاقية .2

لضمان المساءلة، يجب على النظام إجبار المستخدمين البشريين على تأكيد أن أهدافهم تتماش ى مع الإطار الأخلاقي 

 .للشركة قبل استخدام أي أداة تخصيص فائقة

 (Mandatory Attestation Protocol) بروتوكول التأكيد الإلزامي .أ

ل( تأكيد التزامه  ِّ
 
حل

ُ
ق أو الم سو 

ُ
 من مجرد الضغط على "موافق"، يجب أن يُطلب من المستخدم البشري )الم

ً
بدلا

 :ببروتوكولات أخلاقية معينة
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جبر المستخدم على  :(Ethical Statement Module) وحدة الإعلان الأخلاقي -
ُ
يتم برمجة واجهة مستخدم ت

فعيل الحملة، مثل: "هل تستهدف هذه الحملة فئة ديموغرافية محمية؟"، "هل الإجابة على سلسلة من الأسئلة قبل ت

 .الهدف هو استغلال حافز عاطفي سلبي؟"، ويتم تسجيل الإجابات في سجل تدقيق غير قابل للتغيير

إذا قام المستخدم بالإشارة إلى هدف يتعارض بشكل واضح مع المبادئ  :(Automated Rejection) الرفض الآلي -

 بـ 
ً
الحملة قبل نشرها وإطلاق  (Reject) رفضالأخلاقية )مثل استهداف الأطفال بمنتجات ضارة(، يقوم النظام آليا

 .تنبيه إلى فريق الامتثال

 (Training the System on Ethical Principles) تدريب النظام على المبادئ الأخلاقية .ب

 :يمكن استخدام الذكاء الاصطناعي لتدريب الذكاء الاصطناعي الآخر على الالتزام بالقواعد الأخلاقية

على جميع وثائق الشركة  NLPيتم تدريب نموذج  :(Ethical Text Modeling) نمذجة النصوص الأخلاقية -

 على تقييم نصوص الحملات  (Fairness، ومبادئ GDPRالأخلاقية وقوانين الامتثال )مثل قوانين 
ً
بحيث يكون قادرا

 .الجديدة وتحديد مدى توافقها أو تعارضها مع هذه المبادئ

علن"يمكن للنظام مقارنة  :(Objective vs. Bias Comparison) مقارنة الأهداف بالانحياز -
ُ
للحملة  "الهدف الم

كتشف")الذي أدخله المستخدم البشري( مع 
ُ
علن هو "زيادة  "الانحياز الم

ُ
في بيانات الاستهداف، فإذا كان الهدف الم

 حول 
ً
كتشف هو "استغلال عدم الأمان المالي"، يطلق النظام تنبيها

ُ
 Ethical) التضارب الأخلاقيالوعي"، بينما الانحياز الم

Conflict). 
عنصر 

 المراجعة

 الأثر على المسؤولية الهدف الاستراتيجي الإجراء البرمجي الأساس ي

التأكيد 

 الإلزامي

Mandatory Attestation 

Module 

إجبار المستخدم البشري على تأكيد التزامه 

 .بالهدف الأخلاقي للحملة

إنشاء سجل تدقيق قانوني يوثق مسؤولية 

 .المستخدم البشري 

الرفض 

 التلقائي

Automated Conflict 

Rejection 

منع نشر الحملات التي تنتهك بوضوح المبادئ 

 .الأخلاقية للشركة

العمل كحاجز أمان أخير لمنع الأخطاء 

 .البشرية المتعمدة أو غير المتعمدة

نمذجة 

 المبادئ

Ethical NLP Modeling  تعليم نماذج الذكاء الاصطناعي تفسير وتطبيق

 .المبادئ الأخلاقية للشركة

 على تقييم النصوص 
ً
جعل النظام قادرا

 بشكل آلي
ً
 .والأهداف أخلاقيا

كشف 

 التضارب

Objective vs Bias 

Comparison Engine 

علن للحملة يختلف 
ُ
تحديد ما إذا كان الهدف الم

كتشف في الاستهداف
ُ
 .عن السلوك الم

الكشف عن النوايا الخفية أو غير 

 .الأخلاقية في التخصيص الفائق

 (Transparency in Algorithmic Intervention) الشفافية في التدخل الخوارزمي .3

 .يجب أن يكون المستهلكون على دراية بأنهم مستهدفون وكيف يتم ذلك، خاصة عندما يتم استغلال نقاط ضعفهم

 (Right to Know Behavioral Targeting) الحق في المعرفة بالاستهداف السلوكي .أ

 :سبب رؤيتهم لإعلان معينتتطلب المسؤولية أن يتمكن المستهلكون من فهم 

في  XAIيجب أن يدمج الذكاء الاصطناعي آليات  :(Automated Decision Explanation) تفسير القرار الآلي -

لتوفير تفسير موجز لسبب رؤية المستخدم لإعلان معين، مع تجريد التفسير من  (Ad Interfaces) واجهات الإعلان

 من القول: 
ً
"أنت معرض للإدمان"، يتم القول: "تم الاستهداف بناءً على اهتمامك بـ 'ألعاب الكلمات الحساسة، فبدلا

 ."الفيديو' في الأسبوع الماض ي



ــــ البرمجة والذكاء الاصطناعيدروس ومحاضرات في " ـــــ ـــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ إعداد: د. نصرالدين مزاري " ــــــــــــــــــــ  
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يجب توفير زر "إيقاف التخصيص الفائق" واضح وسهل الاستخدام، ويجب  :الآلية البسيطة لإلغاء الاشتراك -

المتقدمة التي تم إنشاؤها بالذكاء الاصطناعي، أن يؤدي الضغط عليه إلى إزالة المستخدم من جميع قوائم التخصيص 

 .مع توثيق ذلك في سجلات النظام

 (Long-Term Impact Measurement) قياس الأثر طويل الأمد .ب

 :يجب على المؤسسات قياس الأثر الأخلاقي طويل الأمد لاستخدام التخصيص الفائق

يمكن للذكاء الاصطناعي إجراء تحليلات طويلة الأمد للبيانات العامة  :مراقبة الصحة النفسية للمستهلكين -

تأثيرات سلبية جماعية على الصحة النفسية أو السلوك المالي لتحديد ما إذا كانت الحملات التسويقية تؤدي إلى 

 .للمستهلكين

إذا أظهر تحليل ما بعد الحملة أن الاستهداف الفائق أدى إلى نتائج سلبية غير  :إعادة تصنيف المستخدمين -

 بإعادة تصنيف المستخدمين المتأثرين كـ 
ً
في المستقبل ويحظرهم من  "أفراد ضعفاء"مقصودة، يقوم النظام آليا

 .التخصيص العدواني
عنصر 

 الشفافية

 المسؤولية الأثر على الهدف الاستراتيجي الإجراء البرمجي الأساس ي

تفسير 

 الاستهداف

XAI Integration in Ad 

Interfaces 

توفير تفسير موجز وشفاف لسبب رؤية 

 .المستخدم للإعلان

تمكين المستهلك من فهم كيفية 

استخدام بياناته واتخاذ قرارات 

 .مستنيرة

 Easy Opt-Out Mechanism حق الانسحاب

 (آلية إلغاء اشتراك بسيطة)

 فورية للمستهلك لإنهاء التعرضتوفير طريقة 

 .للتخصيص الفائق

احترام استقلالية العميل وإعطائه 

 .السيطرة على تجربته الرقمية

قياس الأثر 

 طويل الأمد

Longitudinal Psychological 

Impact Monitoring 

تحديد ما إذا كانت استراتيجيات التخصيص 

 .الفائق تؤدي إلى ضرر نفس ي أو مالي مستمر

السياسات التسويقية التي تثبت  تغيير 

أنها ضارة بالمستهلكين على المدى 

 .الطويل

 

 

 

 

 

 

 

 

 

 

 

 


